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Dijital Okuryazarlk

* Teknolojik ilerlemeler
* Pandemi sonrasi farkindalik
* |s yapis bicimlerindeki degisim

e Egitim ogretim platformlarindaki degisim
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Dijital Okuryazarlk

SORU 1: Ogrencilerin akademik ve kisisel gelisimlerinde basarili
olmalari icin sahip olmalari gereken beceri ve yetkinlikler nelerdir?
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Siber Guvenlik Davranis

Bireysel Siber Toplumsal Siber Ulke Siber
Guvenlik Guvenlik Guvenlik
Davranislari DEVIERINEIR Politikalari
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Siber Guvenlik Davranis

SORU 2: Ogrencilerin siber gtivenlik davranislari nasildir?
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Dijital Okuryazarlik ve Siber Gluvenlik davranislarina iliskin literattr 6zeti

e P

Alotaibi et al. (2016)

Senthilkumar ve
Easwaramoorthy (2017)

Slusky ve Partow-Navid
(2012)

Garba vd. (2020)

Moallem (2019)

Avci ve Orug (2020)

Khader vd. (2021)

Taha ve Dahabiyeh
(2020)

Universite 8grencilerinin siber giivenlik farkindalik
dizeyi arastirildi.

Siber glivenlige dair farkindaliklari degerlendirmek

Bir grup 6grenci icin glivenlik degerlendirmesi
uyguladilar.

Siber glivenligi 6grenmeye yonelik farkindaliklarin
ve heveslerin belirlenmesi amaglanmistir.

Ogrencilerin siber giivenlige yénelik farkindalik ve
tutumlarini

Universite 6grencilerinin siber giivenlik davranislari
ve bilgi glivenligi farkindaliklari arastiriimis

Mezunlarin siber glivenlik farkindahgini gelistirmek
adina onlara rehberlik edecek kavramsal bir “Siber
Giivenlik Farkindalik Cergevesi” dnermektedir.

Bilgi glivenligi farkindaligini ortaya koymak

* Cogu ogrencinin bilgi giivenligi bilincinde olmadigl, siber glivenlik bilgisinin yetersiz

oldugunu gosterdi.

Ogrencilerin siber giivenlik ve ilgili tehdit konularinda farkindalik diizeylerinin ortalamanin
Uzerinde oldugu sonucuna ulastilar.
Universitelerde giivenlik kiiltiirii olusturulmasi gerektigi ifade edildi.

Ogrenciler tehdidin ne olabilecegine dair bilgiye sahipken bunu uygulama anlaminda
olmasi gereken davranislari sergilemedikleri gézlenmistir.

Ogrencilerin temel siber giivenlik bilgisine sahip olduklari ancak verilerini nasil
koruyacaklari konusunda yeterince bilgilendirilmediklerini gosterdi.

Cogu Universitenin, 6grencilerin kendilerini herhangi bir tehditten nasil koruyacaklari
konusundaki bilgilerini gelistirmek icin aktif bir siber giivenlik farkindalik programina
sahip olmadigi gorilmektedir

Universite 8grencilerinin, Giniversite sistemlerinde bile verilerinin giivenli olmadigina
inanmalarina ragmen, verilerini nasil koruyacaklari konusunda pek farkinda olmadiklarini
ortaya koydu.

Ogrencilerin farkindahgini artirmak igin ilgili derslerin miifredatta yer almasi, 6grencilerin
kiiclik yaslardan itibaren bu konularda bilgilendirilmesi ve siber glivenligin saglanmasinin
oneminin kavranmasi gerektigi ifade edilmektedir.

Isgiicii anlaminda siber farkindaliga yol acabilir.
Kurumlara siber givenlik bilincinin tasarimi ve degerlendirilmesi 6nerisinde
bulunmaktadir.

Ogrencilerin bazi bilgi giivenligi kavramlari hakkinda oldukga bilingli olduklarini ancak
akilli telefonlarini koruma konusunda bilgisayarlara gore farkli davrandiklarini
gostermistir.

Bilgi glivenligi risklerine hakim 6grencilerin yetistirilmesine yonelik egitim
kampanyalarinin yapilmasi yazarlar tarafindan énerilmektedir.



R
Calismanin Amaci

Ogrencilerin sahip olduklari yetkinliklerin, teknoloji kullanirken
karsilasabilecekleri tehditlerin farkinda olma ve Ustesinden gelme
duzeylerini belirlemek amaciyla;

H.: Universite égrencilerinin dijital okuryazarhk (DO) seviyeleri, siber
giivenlik (SG) davranislarini olumlu yonde ve pozitif etkiler.
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Arastirmanin Modeli

Siber Glivenlik

Dijital Okuryazarhk kisisel gizliligi kullanma

ogretim teknolojileri glvenilmeyenden
kaginma
H, -
hilgi wWe iIEtiﬁ'lm onlem alma
S odeme bilgilerini
teknik bilgi kullanma

1z birakamama

Alt Hipotezler; Ogrencileri algiladigi (a) dgretim teknolojileri, (b) bilgi ve iletisim, (c) teknik bilgi
diizeylerinin, (1) kisisel gizliligi koruma, (2) giivenilmeyenden ka¢inma, (3) onlem alma, (4) odeme

bilgilerini kullanma, (5) iz birakamama siber giivenlik boyutlarint olumlu yonde ve anlaml diizeyde
etkiler.
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Dijital Okuryazarlik Olcegi - Sulak (2019)

Bilgi ve iletisim  Bilgiyi etkili bir sekilde bulma, degerlendirme ve iletme becerisini ifade eder.

Ogretim Teknolojileri « Ogretme ve 6grenmeyi desteklemek icin teknolojiyi etkin bir sekilde kullanma becerisini ifade eder.

Teknik Bilgi * Donanim, yazilim ve aglar dahil olmak tzere dijital teknolojileri etkin bir sekilde kullanma ve gezinme becerisini ifade eder.

Siber Giivenlik Ol¢egi - Erol vd. (2015)

Kisisel Gizliligi Koruma » Bireylerin gizliligini ve kisisel bilgilerini dijital alanda korumakla ilgilenen siber giivenligin 6nemli bir boyutudur.

* Dijital sistemlerin, aglarin ve hizmetlerin glvenli, glivenilir ve kotli amacli faaliyetlerden arinmis olmasini saglamaya odaklanir

Givenilmeyenden Kaginma (Yadav et.al., 2022).

Onlem Alma * Siber glvenlik risklerini zarar veya hasara yol agmadan 6nce proaktif olarak belirlemeye ve azaltmaya odaklanir.

9 o e e * Kredi karti numaralari ve diger finansal bilgiler gibi 6deme verilerinin yetkisiz erisim, hirsizlik ve dolandiriciliktan korunmasina
Odeme Bilgilerini Koruma .
odaklanir (Sattarova & Kim, 2017).

. e Dijital faaliyetlerin ve iletisimlerin bireylerin mahremiyetini ve gizliligini koruyacak sekilde yiritilmesini saglamaya odaklanir
iz Birakmama ,Ti.-.. ﬂmz\ $ y y gizlilig yacak g y glamay



——
Yontem

* Mugla Sitki Kocman Universitesi’nde kayith 6grencilerden 733 6grenci.

* Olcekler;
e Sulak (2019)"in “Dijital Okuryazarlik Olcegi”,
* Erol vd. (2015)’nin gelistirdigi “Kisisel Siber Giivenligi Saglama Olcegi”.

 Verilerin analizi SPSS, SPSS Amos programinda Yapisal Esitlik Modeli
(YEM) kullanilarak yapiimistir. Bu kapsamda o6lceklerin dogrulayici
faktor analizleri, yapisal gecerlilik testleri ve yol analizleriyle modelin
acitklama dulizeyi incelenmistir.
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Katilimcilarin Demografik Ozellikler

Cinsiyet

Egitim Kategorisi

Boliim Tipi

Ogrencinin Geldigi Bolge

Bilgisayara ilgisi

Internet Kullanma Sikhgi (Mobil cihazlar dahil)

TOPLAM
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Kadin
Erkek
Lisans

On Lisans
Fen

Sosyal
Saglik
Egitim
Akdeniz
Ege
Marmara
Karadeniz
ic Anadolu
Glineydogu
Dogu Anadolu
Yurtdisi
iIgisiz

ilgili

0-2

2-4

4-6

6-8

8 ustu

416
317
493
240
171
398
101
63
122
233
124
75
78
49
41
11
637
9%
49
139
208
154
183
733

%
56,8
43,2
67,3
32,7
23,3
54,3
13,8

8,6
16,6
31,8
16,9
10,2
10,6

6,7

5,6

1,5
86,9
13,1

6,7
19,0
28,4
21,0
25,0

100,0




R
Bulgular

* Verilerin analize uygun hale gelmesi icin 6n isleme yapilmistir.
Dogrulayici faktor analizleri ve arastirma modelindeki degiskenlerin
gecerlilik ve guvenilirlik analizleri icin SPSS Amos programi
kullaniimistir. Gecerlik ve guvenilirlik analizleri kapsaminda i¢ tutarlihik
glvenilirligi (internal consistency reliability) ve birlesme gecerliligi
(convergent validity) analizleri gerceklestirilmistir.

* |z birakmama boyutu 0,530 cronbach-alfa degerinden dolayi
modelden cikariimistir.
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Olceklerle Olusturulmus Arastirma Modeli
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Yapisal Esitlik Modeline Gore Hipotezlerin Yol Analizi Sonuclar

Hipotez r B (3 o] P
Bilgi ve iletisim => Giivenilmeyenden Kacinma 0,922 0,350 0,067 5,403 0,000
Bilgi ve Iletisim => Kisisel Gizliligi Koruma -0,861 -0,109 0,058 -1,697 0,090
Bilgi ve iletisim => Odeme Bilgilerini Koruma 0,822 | 0,335 0,076 5,784 0,000
Bilgi ve Iletisim => Onlem Alma 0,174 0,081 0,056 1,596 0,110
Ogretim Teknolojileri => Giivenilmeyenden Kag¢inma 0,162 0,050 0,048 1,114 0,265
Ogretim Teknolojileri => Kisisel Gizliligi Koruma -0,507 -0,105 0,046 -2,146 0,032
Ogretim Teknolojileri => Odeme Bilgilerini Koruma -0,014 | -0,015 0,055 -0,377 0,706
(")gretim Teknolojileri => Onlem Alma 0,478 0,284 0,05 6,549 0,000
Teknik Beceri => Giivenilmeyenden Kaginma 0,353 0,086 0,07 1,354 0,176
Teknik Beceri => Kisisel Gizliligi Koruma -0,050 0,073 0,064 1,075 0,282
Teknik Beceri => Odeme Bilgilerini Koruma 0,569 0,193 0,081 3,333 0,000
Teknik Beceri => Onlem Alma 0,861 0,489 0,072 7,999 0,000

r: Korelasyon katsayisi; B: Yol Katsayisi; €: Standart Hata Terimi; o: Standart Sapma; p: Anlamlilik Diizeyi



Bulgularin Ozeti

* Dijital teknolojileri etkin kullanan, bilgiyi arayan, bulmaya calisanlarin
va da bu konuda yetkinligi olan 6grencilerin givenmedikleri ortamda
bulunmadiklari, tedbirli davrandiklari gorilmektedir (=0,350;

p=0,000). Benzer bulgu 6grencilerin 6deme odakl faaliyetlerinde de
tedbirli davrandiklari gorilmektedir (=0,335; p=0,000).
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Bulgularin Ozeti

 Ogretim teknolojileri baglaminda incelendiginde, 8grencilerin daha
cok 6grenme ve 6gretme faaliyetleri icerisinde gordukleri ve
kullandiklar dijital materyallerden aldiklari yetkinlik ve farkindaliklari,
kisisel gizlilik ve mahremiyetlerini koruma (B=-0,105; p=0,032) ve olasi
siber tehditlere karsi onceden farkinda olarak énlem aldiklarini
(B=0,284; p=0,000) dogrulayan anlamli sonuclar gorilmustur.

* Bu durum ogrencilerin siber tehditlerin ne oldugu konusunda teorik
bilgilerinin oldugu ancak 6nemsemedikleri seklinde aciklanabilir.
Cunkl ayni 6grencilerin onlem alma konusunda gosterdikleri 6nem
zayIf da olsa anlamli bir sonuc olarak karsimiza cikmistir.
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Bulgularin Ozeti

* Dijital okuryazarhg yuksek ve teknik anlamda basarili olan
ogrencilerin siber tehditlere karsi 6nlem alma anlaminda belli
yetkinlikleri oldugu ifade edilebilir. Ozellikle teknik becerisi yuksek
olan o6grencilerin (=0,489; p=0,000) siber tehditlere karsi orta diizey
bir etkiye sahip olduklari ifade edilebilir.

* Bu 6grencilerin kisisel gizliliklerini koruma konusunda yeterli olmadigi
bulunsa da dijital ortamlarda gercek kimliklerini kullanmama
konusunda duyarli olduklari ifade edilebilir. Yine 6deme odakl
girisimlerde bu 6grencilerin hassasiyet gosterdikleri, kredi karti ya da
finansal bilgilerine karsi yetkisiz erisim, hirsizlik ve dolandiricilardan

koruma anlaminda dustk de olsa anlamli sonuclara ulasiimistir
(B=0,193; p=0,000).
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Sonug ve Degerlendirme

* Dijital okuryazarliga sahip Universite 6grenci
farkindahgi ile ilgili anlamli bir etkiye sahip o

* Bununla birlikte, yalnizca dijital okuryazarhk

erinin siber guvenlik
dugu ifade edilebilir.

pecerilerine sahip olmalk,

bir 6grencinin siber guivenligin karmasik ve strekli degisen durumuyla
basa cikmak icin donanimli oldugu anlamina gelmez.

* Bilgi ve iletisim teknolojilerini kullanma becerisine sahip olan 6grencilerin orta
duzeyde siber glivenlik farkindaligina sahip oldugu ifade edilebilir.
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Sonug ve Degerlendirme

 Siber guvenlik konusunda bir anlayisa sahip olmak onemli olsa da
kisinin ¢evrimigi glivenligini saglamak icin bu bilgiyi uygulamaya
koymasi da ayni derecede onemlidir.

 Ogrenciler, bir siber giivenlik ihlalinin kisisel ve profesyonel yasamlarina
verebilecegi zarari tam olarak anlayamayabilir.

* Egitim mufredatinda siber gliivenlige vurgu eksikligi olabilir.
* Dijital ve siber guvenlik okuryazarligi becerilerini arttirmak
» Siber guvenlik mifredat! olusturmak
 Bilingclendirme kampanyalari yapilmali (atélye calismalari, ¢cevrimici kaynaklar ile)
 Siber glivenlik kultlra olusturabilir.
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Sonug ve Degerlendirme

e Calismanin sinirhliklari icinde 6grencilerin dijital okuryazarlik
boyutlarinin demografik 6zellikleri Gzerine kurulu bir analiz
yaptimamistir.

* Nihayetinde bu calisma, dijital okuryazarligin siber givenlige etkisinin
teorik olarak anlasiimasina ve cevrimici givenlik ve glivenlik egitimine
butlncul bir yaklasima duyulan ihtiyacin anlasiimasina katkida
bulunmak amaciyla hazirlanmistir.
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Tesekkdurler...

 Murat SAKAL, murat@mu.edu.tr (muratsakal.com)

* Erciment GUVENC, eguvenc@mu.edu.tr
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